BO TU PHAP CONG HOA XA HQI CHU NGHIA VIET NAM
CUC CONG NGHE THONG TIN Poc 1ap - Tw do - Hanh phic

Sb: 483 /CNTT-HTKT&DBATTT Ha No¢i, ngay 23 thang 8 nam 2016
VIV tang cuong cong tac dam bao an
toan thong tin trong giai doan hién nay.

Kinh gui: - Tha trudng cac don vi thudc Bo;
- Giam ddc So tu phap cac tinh, thanh phd tryc thudc Trung
uong;
- Cuc truong Cuc thi hanh &an dan su céc tinh, thanh phé truc
thudc Trung uong.

Hién nay, tinh hinh an toan an ninh thong tin trong nudc dang co dién
bién phirc tap, dd co cac cudc tin cong vao cac hé théng thong tin ctia Tong
Cong ty Hang khong Viét Nam, website cua Lién doan bong da Viét Nam, ...
nham muyc dich phé hoai, lay cap dit liéu va chiém quyén quan tri hé thong, lam
ton hai dén céc to chirc va c4 nhan.

Céac don vi chuyén trach vé an toan an ninh thong tin nhu Cuc An ninh
mang - B§ Cong an, Ban Co yéu chinh phu - B Quéc phong, Cuc An toan
thong tin, Trung tam Ung ctru khan cdp may tinh Viét Nam (VNCERT) - B
Thong tin va Truyén thong lién tuc dwa ra cac canh bao, khuyén nghi vé cong
tdc dam bao an toan an ninh thong tin trong giai doan hién nay.

Trude tinh hinh d6, nham ting cuong cong tac dam bao an toan, an ninh
thong tin cho cac hé thong thong tin, co so dir liéu va mang may tinh ctia Bo Tu
phap, Cuc Cong nghé thong tin dé nghi Thu trudng cac don vi thudc Bo, Giam
dbc cac So Tu phap, Cuc truong cac Cuc Thi hanh an dan su quan triét can bo,
cong chirc, vién chirc va ngudi lao dong trong don vi nang cao nhan thic, y thuc
canh giac trong qua trinh st dung hé thdng thong tin cua B6 Tu phap va thuc
hién nghiém tlc cac ndi dung sau:

1. Nghi€ém tac thyc hién Quy ché Quan ly, van hanh, khai thac, si dung
va dam bao an toan thong tin hé théng mang may tinh cia B6 Tu phéap (ban
hanh kém theo Quyét dinh s6 299/QD-BTP ngay 08/02/2014), Quy ché Quan 1y,
str dung Hé thng thu dién tir cia Bo Tu phap (ban hanh kém theo Quyét dinh
s6 290/QP-BTP ngay 12/01/2010) va cac quy dinh dam bao an ninh thong tin,
bao v¢€ bi mat nha nudc trén moi trudong mang may tinh.

2. Kiém tra, ra soét va thay doi mat khau (mat khau bat budc phai c6 do
kho cao) cac tai khoan Cyc Cong nghé thong tin da cap cO quyén truy cap, khai
thac thdng tin, cap nhat thong tin 1én Cong Thong tin dién tu, Co s6 dir liu qudc
gia vé van ban phap luat, Co sé dit liéu qudc gia vé thil tuc hanh chinh, Ly lich
tu phap, thu dién tir ... va cac tai khoan quan tri cua céc phém mém tmg dung
khac. Trong qua trinh tham gia, khai thac va sir dung h¢ thong thong tin cua Bo
Tu phap néu nguoi dung gip van dé vé ky thuat hay nhan thay nguy co mat an
toan an ninh thong tin thi phai bao ngay cho ngudi c6 thim quyén hoic béo cho
don vi chuyén mon dé kip thoi phéi hop xir 1y.



3. Tat ca cac may tinh két ndi mang phai dugc cai dat phan mém diét
virus va thuong xuyén cap nhat; Kiém tra va bat tinh ning tuong lira bao vé cua
hé diéu hanh da duoc cai dat trén m'ay tinh . Xem xét, luu y cac hién tuong va
canh bao bt thudng trén mdy tinh va thong bao véi ngudi ¢ tham quyén dé co
bién phap xtr 1y kip thoi.

4. Khi nhan thu dién tir phai kiém tra ngudn gui ro rang , céc tap tin dinh
kém phu hop v6i ndi dung thu va ngudi giri thu trude khi mé hay tai tap tin vé
may tinh; Tuyét d6i khong mo thur dién ttr tir dia chi khong ro rang, gtri kem cac
duong lién két (link) la, khong r& ngudn goc...

5. Khai thac tai nguyén Internet c¢6 chon loc, khong vao cac trang web la,
khong bam vao cac duong lién két , biéu tuong quang cao khong ro noi dung va
khong cai dit cac phan mém khong rd ngudn gbc.

6. D6i voi cac don vi thude B ¢b mang may tinh thugc mang cuc bod
(LAN) cua B Tu phap khong duge tu y két ndi thém cac mdy tinh , thiét bi
ngoai vi (may tinh xach tay, thiét bi luu trit di dong, bd phat song wifi...) vao hé
thong mang cua Bo khi chua dam bao diéu kién an ninh. Khong sir dung céc loai
thiét bi luvu trix ngoai dé sao chép, luu trir cac tai liéu quan trong, dac biét l1a cac
thiét bi la, chua dugc kiém sodt.

7. Truy cap va nghién ciru tai liéu tuyén truyén, pho bién, nang cao nhan
thirc va trach nhiém vé An toan thong tin do Cuc Cong nghé thong tin dang tai
tai dia chi: http://cntt.moj.gov.vn/gt/tintuc/Pages/an-toan-thong-
tin.aspx?ItemiD=141

8. Tham gia day du va nghiém tac cac hoi nghi tap huén, tuyén truyén vé
cong tac dam bao an toan an ninh thong tin do Bo Tu phap t6 churc.

Trong thoi gian t6i, Cuc Cong ngh¢ thong tin co ké hoach t6 chuc cac
doan kiém tra, danh gia cong tic dam bao an toan an ninh thong tin tai cac don
V1, co quan truc thudc Bo.

Thong tin lién hé véi dau méi tiép nhén, yéu cau hd tro:

Phong Ha tang k¥ thuat va Pam bao An toan thong tin.

Dién thoai: 04.62739717 — Fax: 04.62739730

Email: csht@moj.gov.vn.

Xin cam on sy quan tim, phdi hop ctia Quy don vi./.

Noi nhin: Ngudi ky: Cuc Cong

- Nhu trén; N A .
- B6 trudng (dé b/o); E%Z?I_Thong tin

- Thr trudng Nguyén Khanh Ngoc (dé b/c); .
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