BO TU PHAP CONG HOA XA HOQI CHU NGHIA VIET NAM

CUC CONG NGHE THONG TIN Péoc lap - Tw do - Hanh phiic
86 03_/9NTT-PM&C$DI7 Ha Noi, ngay() Qhang 11 ndm 2020
V/v Canh giac véi nguy co tan cong

mang do nhiém ma doc.

wir oo LU truong cdc don vi thudc Bo
inh gri: . L T LT

Hién nay, tinh hinh an toan an ninh thong tin trong nudc dang c6 dién bién
phirc tap, cac don vi chuyén trach vé an toan an ninh thong tin lién tuc dua ra cac
canh bao, khuyén nghi vé cong tic dam bao an toan an ninh thong tin. Trong thoi
gian gan ddy cac chuyén gia biao mat da phat hién nhiéu chién dich tan cong c6 chu
dich str dung ma doc vao may tinh nguoi dung tai cac co quan Pang va Nha nudec.
Tin tic (Hacker) thuc hién cac chién dich tin cong bang nhiéu hinh thirc khac nhau
nhu thong qua email (Guri cac email Itra dao cho nguoi st dung c6 dinh kém file tai
ligu c6 chtra ma doc, nguoi dung mé file tai ligu ma doc sé nhiém vao may tinh),
tan cong truc tiép vao cac Cong thong tin dién tir ciia cac bo nganh, cac website
cung cap dich vu cong. Khi nguoi ding thuc hién download vé sir dung, mdy tinh
s& nhiém ma ddc, bi kiém soat va cac tai liéu trén mdy s& bi danh cap. Trudc tinh
hinh trén, Cyc Cong nghé thong tin dé nghi:

1. Poi v6i don vi c6 Cong/Trang thong tin chua dwoe cai dit tai Trung
tam dir liéu dién tir ctia Bo:

Thue hién kiém tra, rd Soat va danh gia cac Cong/Trang thong tin cua don vi
nhim phat hién cac 16 hong bao mat; tién hanh khic phuc cac 16 hong (néu cb).
C6 co ché kiém soat cac tép dinh kém (vi du: chi cho phép upload/download cac
tép nhu DOC, PDF, XLS, JPG, PNG, ODT);

Phoi hop voi Cuc Cong nghé thong tin trong cong tac dam bao an toan, an
ninh thong tin d6i v6i Cong/Trang thong tin clia don vi minh.

2. P6i v6i cac don vi thue hién nhiém vu tao 1ap, bién tip va cip nhat
thong tin 1én Cong/Trang thong tin dién tir:

Quan trié€t viéc tao 1ap, bién tap va cap nhat thong tin theo cac quy dinh tai
Quyét dinh s6 4146/QD-BTP ngay 24/10/2011 cta Bo truong Bé Tu phap vé Ban
hanh Quy ché hoat dong ctia Cong thong tin dién tir B6 Tu phap; Bao mat thong
tin tai khoan theo Quyét dinh s6 290/QD-BTP ngay 12 thang 10 nam 2010 ban
hanh Quy ché Quan 1y, sir dung Hé thong thu dién tir ciia Bo Tu phap;

T6 chtrc thue hién viéc thu thap, bién tap, cap nhat va phé duyét thong tin
trén hé théng Cong/trang thong tin dién tir tir ngudn chinh théng, duoc xac thuc
va luu trit trén cac thiét bi tuan thu yéu cAu vé an toan an ninh thong tin; Pinh
dang tai liéu dang tai tudn thu theo quy dinh tai Thong tu sé 39/2017/TT-BTTT
ngay 15 thang 12 ndm 2017 quy dinh Danh muc tiéu chuin k¥ thuat vé ing dung



cong nghé thong tin trong co quan nha nudc va cac yéu cau ciia Cong/trang thong
tin dién tir.

3. P6i véi nguoi sir dung tai co quan, don vi:

Quan triét, thuc hién nghiém Quy ché quan 1y, van hanh, khai thac, sir dung
va dam bao an toan thong tin hé thong mang mdy tinh ciia B Tu phap dugc ban
hanh theo Quyét dinh so6 299/QD-BTP, ngay 08/02/2014 ctua B truéng Bo Tu
phap;

Yéu ciu cén bo, cong chuec, vién chure thuc hién cac cong viéc sau day nham
ddo bao an toan, an ninh thong tin:

- Khong tai, mo cac tép tin/duong dan la; cai dat nhimg phan mém khéong rd
nguodn goc, khong c6 ban quyén,;

- Khong str dung USB, 6 cling cam ngoai dé sao chép dit liéu;

- Phdi hop véi Cuc Cong nghé thong tin dé cai dit phan mém chéng virus o
ban quyén. Thuong xuyén tién hanh cdp nhat cac ban va h¢ di€u hanh cho may
tinh.

4. Thong tin lién hé:

Moi thong tin vui 1ong lién hé véi dau mbi Cuc Cong nghé thong tin. Cu thé:

- Phong Ha tang k¥ thuat va an toan thong tin;

- Dién thoai: 024.62739717,

- Email: csht@moj.gov.vn.

Tran trong./.

Noi nhén: KT.CUC TRUONG
-Nhu trén; 2aAaUElC TRUONG
- Cuc trudng (dé b/c); ot T,

- Ph6 Cuc trudong Nguyén Chi Diing (dé p/h);

- Luu: Van thu. (\
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