
 

  BỘ TƯ PHÁP 

CỤC CÔNG NGHỆ THÔNG TIN 

 
Số:        /CNTT-PM&CSDL 

V/v Cảnh giác với nguy cơ tấn công 

mạng do nhiễm mã độc. 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Hà Nội, ngày       tháng 11 năm 2020 

                      Kính gửi: ………………………………………………..…………. 

Hiện nay, tình hình an toàn an ninh thông tin trong nước đang có diễn biến 

phức tạp, các đơn vị chuyên trách về an toàn an ninh thông tin liên tục đưa ra các 

cảnh báo, khuyến nghị về công tác đảm bảo an toàn an ninh thông tin. Trong thời 

gian gần đây các chuyên gia bảo mật đã phát hiện nhiều chiến dịch tấn công có chủ 

đích sử dụng mã độc vào máy tính người dùng tại các cơ quan Đảng và Nhà nước. 

Tin tặc (Hacker) thực hiện các chiến dịch tấn công bằng nhiều hình thức khác nhau 

như thông qua email (Gửi các email lừa đảo cho người sử dùng có đính kèm file tài 

liệu có chứa mã độc, người dùng mở file tài liệu mã độc sẽ nhiễm vào máy tính), 

tấn công trực tiếp vào các Cổng thông tin điện tử của các bộ ngành, các website 

cung cấp dịch vụ công. Khi người dùng thực hiện download về sử dụng, máy tính 

sẽ nhiễm mã độc, bị kiểm soát và các tài liệu trên máy sẽ bị đánh cắp. Trước tình 

hình trên, Cục Công nghệ thông tin đề nghị: 

1. Đối với đơn vị có Cổng/Trang thông tin chưa được cài đặt tại Trung 

tâm dữ liệu điện tử của Bộ: 

Thực hiện kiểm tra, rà soát và đánh giá các Cổng/Trang thông tin của đơn vị 

nhằm phát hiện các lổ hổng bảo mật; tiến hành khắc phục các lỗ hổng (nếu có). 

Có cơ chế kiểm soát các tệp đính kèm (ví dụ: chỉ cho phép upload/download các 

tệp như DOC, PDF, XLS, JPG, PNG, ODT); 

Phối hợp với Cục Công nghệ thông tin trong công tác đảm bảo an toàn, an 

ninh thông tin đối với Cổng/Trang thông tin của đơn vị mình. 

2. Đối với các đơn vị thực hiện nhiệm vụ tạo lập, biên tập và cập nhật 

thông tin lên Cổng/Trang thông tin điện tử: 

Quán triệt việc tạo lập, biên tập và cập nhật thông tin theo các quy định tại 

Quyết định số 4146/QĐ-BTP ngày 24/10/2011 của Bộ trưởng Bộ Tư pháp về Ban 

hành Quy chế hoạt động của Cổng thông tin điện tử Bộ Tư pháp; Bảo mật thông 

tin tài khoản theo Quyết định số 290/QĐ-BTP ngày 12 tháng 10 năm 2010 ban 

hành Quy chế Quản lý, sử dụng Hệ thống thư điện tử của Bộ Tư pháp; 

Tổ chức thực hiện việc thu thập, biên tập, cập nhật và phê duyệt thông tin  

trên hệ thống Cổng/trang thông tin điện tử từ nguồn chính thống, được xác thực 

và lưu trữ trên các thiết bị tuân thủ yêu cầu về an toàn an ninh thông tin; Định 

dạng tài liệu đăng tải tuân thủ theo quy định tại Thông tư số 39/2017/TT-BTTT 

ngày 15 tháng 12 năm 2017 quy định Danh mục tiêu chuẩn kỹ thuật về ứng dụng 



 

công nghệ thông tin trong cơ quan nhà nước và các yêu cầu của Cổng/trang thông 

tin điện tử. 

3. Đối với người sử dụng tại cơ quan, đơn vị: 

Quán triệt, thực hiện nghiêm Quy chế quản lý, vận hành, khai thác, sử dụng 

và đảm bảo an toàn thông tin hệ thống mạng máy tính của Bộ Tư pháp được ban 

hành theo Quyết định số 299/QĐ-BTP, ngày 08/02/2014 của Bộ trưởng Bộ Tư 

pháp; 

Yêu cầu cán bộ, công chức, viên chức thực hiện các công việc sau đây nhằm 

đảo bảo an toàn, an ninh thông tin: 

- Không tải, mở các tệp tin/đường dẫn lạ; cài đặt những phần mềm không rõ 

nguồn gốc, không có bản quyền; 

- Không sử dụng USB, ổ cứng cắm ngoài để sao chép dữ liệu; 

- Phối hợp với Cục Công nghệ thông tin để cài đặt phần mềm chống virus có 

bản quyền. Thường xuyên tiến hành cập nhật các bản vá hệ điều hành cho máy 

tính. 

4. Thông tin liên hệ: 

Mọi thông tin vui lòng liên hệ với đầu mối Cục Công nghệ thông tin. Cụ thể: 

- Phòng Hạ tầng kỹ thuật và an toàn thông tin; 

- Điện thoại: 024.62739717; 

- Email: csht@moj.gov.vn. 

Trân trọng./. 
 

Nơi nhận: 
- Như trên; 

- Cục trưởng (để b/c); 

- Phó Cục trưởng Nguyễn Chí Dũng (để p/h); 

- Lưu: Văn thư. 

KT.CỤC TRƯỞNG 

PHÓ CỤC TRƯỞNG 

 

 

 

 

 

Tạ Thành Trung 
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